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エス　ジーホワイトペーパー

開発者優先のセキュリティにより、セキュリティチームがクラウドに対応するための拡張性を実現
開発者がコードのセキュリティを確保できるようにするともに、セキュリティの管理と可視性を提供することで、開発者の規模を拡大することが可能になります。

このESGホワイトペーパーは、Snykの委託により
、TechTarget, Inc.のライセンスに基づき配布されているものです。
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[bookmark: エグゼクティブサマリー][bookmark: _bookmark0]エグゼクティブサマリー
現代のソフトウェア開発のスピードに伴い、企業は開発を遅らせずにクラウド上のアプリケーションを保護する方法を探しています。2022年前半、ESGはSnykの顧客にインタビューを行い、Synkの開発者セキュリティプラットフォームを使用して、セキュリティプロセスを開発に組み込み、セキュリティチームを効率的に拡張して、クラウドネイティブ環境のアプリケーションをサポートできるようにしている方法について調査しました
。セキュリティおよびDevSecOpsのリーダーへのインタビューでは、最も重要な課題、導入しているツール、最新のソフトウェア開発の高速サイクルに合わせてセキュリティプログラムを拡張するために使用している戦略について説明しました。
これらのインタビューに基づき、ESGは結論付けています。
· セキュリティチームは、最新のソフトウェア開発のスピードについていけるかどうかという問題を抱えています。組織がデジタル変革を遂げ、最新のアプリケーション開発プロセスを採用する中、従来のア  プリケーションセキュリティのアプローチは、クラウドネイティブなテクノロジーやワークフローには 効果がありません。開発者は、プロセスを混乱させたり、多くのアラートを発生させたりするセキュリティソリューションを拒否するようになります。組織では、コードの設定ミスによるセキュリティイン シデントや重大な結果が多発していますが、問題を発見するためのテストやツールを導入しようとする   と、開発者とセキュリティアラートに対応するセキュリティチームの両方に管理しきれない作業負荷が発生します。

· 企業は、アプリケーション・コードのテストと安全性を確保するために、最新のソフトウェア開発プロセスに適合するセキュリティ・ソリューションを必要としています。セキュリティチームは、開発者の ワークフローにセキュリティプロセスを組み込む方法を必要としています。同時に、アプリケーション がクラウドにデプロイされる前に、コードがテストされ安全であることを保証するために必要な可視性 と制御性をセキュリティチームに提供する必要があります。アプリケーションの実行中、セキュリティは、開発者が問題を発見したときに修正するのを支援する効率的な方法も必要とします。開発者がセキ  ュリティツールを受け入れるためには、コンテキストスイッチを必要とすることはできません。セキュ    リティソリューションは、開発者の既存のツールやワークフローと連携し、ソフトウェア開発ライフサ イクル（SDLC）全体で効率を最適化し、より速いフィードバックループを作成する必要があります。
· Snykは、企業が最新のソフトウェアの需要に対応するためにセキュリティを拡張することを支援する、信頼できるベンダーです。
の開発を支援します。Snyk は、お客様がセキュリティを開発者に委ね、開発者自身がコードを保護できるようにするとともに、セキュリティリスクの管理に必要な可視性と制御を提供することを可能にします。Snyk を導入されたお客様は、ソフトウェア開発ライフサイクルを通じて、開発者がコーディングの問題を効率的に修正できるようになったことを説明されました。より安全な製品の開発、より効率的な開発、セキュリティインシデントの減少、開発チームとセキュリティチーム両方の時間短縮など、測定可能な結果が報告されました。

開発サイクルを短縮し、より多くの人にアプリケーションを提供できるようにするため、企業はデジタル変革を進めており、セキュリティの左遷やセキュリティチームの拡張を可能にするセキュリティソリューションを探しています。多くの利用可能なソリューションがセキュリティチームに対応したり、従来のセキュリティ手 法を利用したりするのに対し、Snykは革新的な開発者優先のアプローチで、開発者が自身のツールやワークフローで効率的にセキュリティ問題を修正し、より高品質で安全なコードを生成できるよう設計されたソリューションを提供します。同時に、セキュリティチームが効果的にリスクを管理するために必要な可視性と制御を提供します。
[bookmark: 現代のソフトウェア開発には、新しいセキュリティのアプローチが必要][bookmark: _bookmark1]現代のソフトウェア開発には、新しいセキュリティのアプローチが必要

生産性の向上というビジネス上の要求に応え、顧客、パートナー、従業員が自社のアプリケーションを利用でき
るようにするため、企業はクラウドサービスを活用するようになってきています。ESG の調査によると、95% の組織がクラウドサービスを利用しています。

パブリッククラウドサービスは、10社中4社以上が新しいアプリケーションのためにクラウドファーストアプ   ローチを採用しています1。1 クラウド事業者の最先端の技術とサービスを利用することで、企業は基盤となるハードウェアやメンテナンスを気にすることなく、インフラのプロビジョニングやアプリケーションの開発を      より迅速に行うことができます。
これにより、迅速な対応を迫られるようになったのです。ESGの調査によると、91%の組織が、アプリケーション
、インフラ、サービスを展開するために、3年前よりも迅速に行動しなければならないことが分かっています（ 図1参照）。2

	図1.迅速な対応を迫られる組織	
3年前と比較して、現在組織に課せられている要件を考えたとき、あなたのチームは、アプリケーション、インフラ、およびサービスを展開するために、どれくらい のスピードが必要だと思いますか（もしあれば）。(回答者の割合、N=359)
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はやまる
出典TechTarget, Inc.の一部門であるESG。


クラウドに移行することで、開発者は他のチームの関与を最小限に抑えながら、柔軟にアプリケーションを構築
・実行できるようになるため、より迅速に作業を進めることができます。また、IaC（Infrastructure-as-Code）テンプレートを活用することで、独自のインフラストラクチャを構築することも可能です。また、オープンソースソフトウェア（OSS）を利用することで、アプリケーション全体を自分たちで構築する必要がなく、すでに確立さ れ、自由に利用できるコードを活用して、アプリケーション用に構築するカスタムコードを減らすことができるため、時間を節約することができます。
また、継続的インテグレーションと継続的デプロイメント（CI/CD）パイプラインを使用して、ソフトウェア開発ライフサイクルを通してチームのコラボレーションを促進し、効率を最大限に高めています。
[bookmark: セキュリティチームが直面する課題][bookmark: _bookmark2]セキュリティチームが直面する課題
最新のソフトウェア開発プロセスにより、開発はより迅速に進められますが、一般的に開発者に比べて圧倒的
に数が少ないセキュリティチームは、ソフトウェアリリースのスピードと量が増加するにつれ、セキュリティとコンプライアンスに責任を負うことになるため、ますます困難になっています。
クラウドセキュリティのスキル不足に直面しているため、これはさらに困難な課題となっています。ESGが サイバーセキュリティの専門家を対象に行った調査によると、企業のサイバーセキュリティのスキル格差の トップはクラウドコンピューティングのセキュリティで、39%がクラウドコンピューティングのセキュリテ ィスキル不足に、30%がアプリケーションセキュリティのスキル不足に直面していることが明らかになりま した3。3 このため、スタッフの雇用と維持が難しく、チームメンバーは過労に陥りがちです（図2参照）。



[bookmark: _bookmark3]1 出典はこちら。ESGリサーチレポート「2022年技術消費意向調査」（2021年11月）。
2 出典はこちら。ESGリサーチレポート「データインフラの動向」（2021年11月）。
3 出典はこちら。ESGリサーチレポート「サイバーセキュリティ専門家の生活と時間 2021年第Ⅴ巻」（2021年7月）。


	図2.サイバーセキュリティのスキルギャップがもたらす影響	
あなたの勤める組織は、世界的なサイバーセキュリティのスキル不足の影響を受けているとおっしゃいました。グローバルなサイバーセキュリティのスキル不足は、あなたの組織にどのような影響を及ぼしましたか？(回答者の割合、N=282、該当す るものを全てチェック
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	出典TechTarget, Inc.の一部門であるESG。





「クラウドのワークロードは増えていますが、まだ
スタッフ探しに奮闘中"
--複数州にまたがる銀行のシニアクラウドセキュリティエンジニア

260億ドルの資産を持つ複数州の銀行のシニア・クラウド・セキュリティ・エンジニアによると、同社には情報セキュリティ担当者が60人いるが、クラウドアプリケーションのサポ ート担当者は4人しかいないとのことである。「4人のうち、新しいものに注力しているのは私たちです。クラウドのワークロードは増えているのに、スタッフの確保に苦労しています。"


また、セキュリティ担当者は、クラウド・ネイティブ・アプリケーションのセキュリティに必要なスキルを持っていないとも述べています。「彼らのスキルはツールやベンダーに特化しており、新しい開発プロセスには興味
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[bookmark: 従来のセキュリティ手法では拡張性がない][bookmark: _bookmark6]従来のセキュリティ手法では拡張性がない
また、従来のセキュリティ手法がクラウドネイティブ開発に適用されないことをセキュリティチームが認識するという文化的な変化もあります。ESG の調査によると、回答者の 88% が、クラウドネイティブアプリケーションをより効果的に保護するために、サイバーセキュリティプログラムを進化させる必要があると考えています。4
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"当社のDevSecOpsチームはDevOpsによるスピードとインターフェースでの運用に超集中している。"
--グローバルな大手ファストフード企業、DevSecOpsエンジニア

あるF1000 クラスのファーストフード企業でDevSecOps を担当しているSnyk のお客様は、ご自身のチームが会社の大規模なセキュリティチームからどのように切り離されているかを説明されました。「当社の大規模なセキュリティ組織は
、コンプライアンス、監査、サービスサイド、インシデント   調査など、伝統的なサイバーセキュリティの責任を担っています。当社のDevSecOpsチームは、DevOpsのスピードとインターフェースで動作することに超集中しています」と彼は言います。



また、大規模な私立大学のCISOを務めるSnykの顧客も
、「従来のセキュリティ手法をクラウドに適用するだけではダメだ」と同意しています。まったく異なるパラダイムなのです」と述べています。
ほとんどの組織が対応に苦慮しています。ESGの調査によると、48%の組織がリリース期限に遅れないよう、定期的に脆弱なコードをプッシュしています（図3参照）
。5

"伝統的なものを適用するだけではダメクラウドへのセキュリティ手法全く異なるパラダイムです。"
--大規模私立大学CISO

図3.リリース期限に間に合わせるための脆弱なコードのプッシュ	
あなたの組織は、既知の有機的な脆弱性を持つコードを本番環境にプッシュしたこと がありますか？(回答者の割合、N=378)
48%


31%


14%
6%

はい、定期的に行っていますはい	、時々行っていますはい、一度だけ行ったことがありますいいえ、一度も故意に行ったことはありません。
脆弱性のあるコードを本番にプッシュ


出典TechTarget, Inc.の一部門であるESG。
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[bookmark: _bookmark8]従来のアプリケーション・セキュリティは、スキャンとテストを利用してセキュリティの脆弱性を特定し、修正するものでしたが、理想的には、セキュリティの脆弱性が発見される前に修正する必要がありました。
アプリケーションをリリースします。現代のソフトウェア開発にとって、試行錯誤しながら
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スキャンして、開発者に「壊れています。直してこい "とは言えない。壁の上に渡すことはできないのです。
--大規模私立大学CISO

コンテナイメージ、サーバーレス、IaC、OSSコンポーネント
、カスタムコードコンポーネントなど、アプリケーションコンポーネントとそのワークロードをスキャンするためにセキュリティツールを使用することは、展開と管理が困難です。

ESGの調査によると、ほとんどの組織が複数のサイロ化したテストツールを使用しており、統合を検討していることがわかります。6  開発者がツールに振り回されたり、セキュリテ ィツールが多すぎて不満に思ったりしているとしたら、それ は大きな問題です。

警告が出たとしても、それを使うことはないでしょう。開発者は、オープンソースのセキュリティテストツールを使って、問題を発見し修正することがありますが
セキュリティは、複数の開発チームをサポートする場

合、ツールの使用を制御または管理することはできません。
これは、世界的なファーストフード企業にとって大きな課題でした。複数のセキュリティツールを使用していたため、セットアップやスキャン開始のために各チームが労力を必要としたのです。世界最大級のレストランチェーンを抱える同社では、ブランドや企業間で一貫したプロセスを設定する必要がありました。

"視認性を確保するための大きな努力でした。異なるチーム、異なる市場と協力し、各日付までに統合することを強要したこと。"
--世界的な大手ファストフード企業、DevSecOps エンジニア



"初期に問題を修正する必要があるが、新たな脆弱性を生成するのと同じ速さで修正することはできない"
--クラウドセキュリティエンジニア、複数の州にまたがる銀行

また、この複数州にまたがる銀行のクラウドセキュリティエンジニアは、最大のセキュリティ課題は範囲の問題であると指摘しています。なぜなら、新しいテクノロジーでは、アプリケーションがクラウド上で実行されると、セキュリティ問題を修正するのが難しくなるためです。「エフェメラル・コンテナの問題は、セキュリティ・プログラムではなく運用上の課題として表面化する傾向があります」と彼は言います。
「実行時に修正することが容易ではありません。より多くのコントロールが必要になり、修正するのも難しくなります。最初の段階で問題を是正する必要がありますが、新しい脆弱性を生成するのと同じ速さでそれを行うことはできません。 "


[bookmark: デベロッパー・プラットフォームによるセキュリティの拡張][bookmark: _bookmark9]デベロッパー・プラットフォームによるセキュリティの拡張
セキュリティの規模を拡大するためには、開発者がワークフローにセキュリティを組み込むことができるよう
、効果的な優先順位付けのポリシーや、開発者の負担を軽減するような方法が必要です。

セキュリティリスクを管理し、コンプライアンス要件を満たすために、可視性と制御を提供するテスト手順。開発者は、一貫したツールやポリシーを展開するためのコントロールと、進捗状況を追跡して報告するための可視

性を必要とします。これにより、セキュリティの責任は開発者に移り、開発者は、セキュリティチームからの介入を少なくして、自分たちのコードをテストし、セキュリティを確保できるようになります。

11出典はこちらESGリサーチレポート「モダンなアプリケーション開発環境のセキュリティ」
（2020年12月）。
© 2022 TechTarget, Inc.All Rights Reserved.

 	クラウドに対応するための拡張性を実現	
した。
コーディングの問題を効率的に解決する"
--大規模私立大学SOCアナリスト
は、開発者が自らセキュリティテストを行えるようにするための土台を築いています。セキュリティは、開発者が簡単にできるようにする必要があります。













































12出典はこちらESGリサーチレポート「モダンなアプリケーション開発環境のセキュリティ」
（2020年12月）。
© 2022 TechTarget, Inc.All Rights Reserved.
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[bookmark: _bookmark10]開発者は、ワークフローにおいて適切で使いやすいツールを使用することで、コードの品質を向上させるためのフィードバックループを短くすることができます。これにより、セキュアな開発文化が育まれ、チーム間の 作業や摩擦が軽減されます。
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「従来のスキャナーは長いレポートを出力するため、何が本当に問題なのかを見つけ、それに対処することが容易ではありませんでした。"
--大規模私立大学CISO

世界的なファーストフード企業では、Snyk プラットフォームを使用することで、セキュリティを開発に取り込むことが可能になりました。DevSecOps エンジニアは、「私たちは、チームがアプリケーション内でセキュリティを直接行えるようにするために、DevSecOps アプローチを採用しました。ですから、共有サービスではなく、セキュリティ組織と直接の開発オーナーシップの間のパートナーシップという感じです。"



[bookmark: 開発者の手元にあるセキュリティ][bookmark: _bookmark11]開発者の手元にあるセキュリティ
セキュリティベンダーは開発者第一主義を標榜していますが、セキュリティソリューションは、プロセスを混乱させたり、多くのアラートを発生させたりすると拒絶されます。ESGが実施した最新のアプリケーショ ン開発に関する調査では、回答者にソフトウェア構成分析ツールに関する最も重要な課題について尋ねまし た。7

	図4.ソフトウエアコンポジションツールの主な課題	
現在、オープンソースのセキュリティツールを活用している場合、あなたの組織が現在使用しているSCAツールの最大の課題は何ですか？(回答者の割合、N=172、3つ の回答を受け付けます。）

	当社のツールはDevOpsプロセスにうまく統合されてい
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	我々のツールには、特定された脆弱性の詳細がない
	21%

	私たちのツールは、以下のような十分な改善ガイダンス
を提供しません。
	

	開発者紹介
私たちは、このツールですべての製品を識別できるという
信を持っていません。
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	脆弱性
私たちのツールでは、脆弱性が実際に存在するかどう
かを検証することはできません。
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また、同報告書では、ほとんどの組織が複数のアプリケーションセキュリティテストツールを使用しており、ほとんどの組織が5社以上のベンダーから10以上のツールを使用していることが示されています。8
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Snyk のお客様は、開発者向けや最新のアプリケーション開発向けに設計されていない他のセキュリティ   製品に不満を感じていると述べています。開発者は
、DevOps プロセスに統合されていない個別のセキュ
リティツールを使用することを望んでいません。また、開発者は、DevOps プロセスに統合されていない個別のセキュリティツールを使用することを望んで いません。さらに、複数のサイロ化したツールがそれぞれ警告を発し、何を修正する必要があるかを判 断したり、コーディングの問題を解決する方法を見 つけ出すのに時間がかかることも望んでいないのです。
多くの組織では、シフトチェンジに課題を抱えています。


「Snyk の特徴は、開発者というペルソナを理解していることです。他のツールは、よりサイバーセキュリティに特化しています。
を提供します。Snyk は、サイバーセキ
ュリティが必要とする可視性と制御を提供しながら、開発にうまく適合しています。
--グローバルな大手ファストフード企業、DevSecOps エンジニア

開発者は、ソフトウェアを作るという自分の仕事に集中したいので、セキュリティの責任から離れました。 彼らは、セキュリティの専門家になったり、修正作業や手直し作業に高い割合を費やしたりすることを望ん  でいないのです。


"もう一つの重要な問題 "は
認知的負荷。私たちは、開発者に多くのことを押し付けてきました
。
を設定することが期待されます。リソースやアプリケーションの暗号化などのセキュリティに関することは知らない。"
--クラウドセキュリティエンジニア、複数の州にまたがる銀行


[bookmark: Snykデベロッパープラットフォーム][bookmark: _bookmark12]Snykデベロッパープラットフォーム

その代わりに、開発者がすでに使用しているツールやワークフローの中で動作し、注意が必要な問題を効率的に修正するために必要なアクションを導くことができる、明確でシンプルな情報を提供するソリューションが必要なのです。
金融会社のSynk のお客様は、ベンダーソリューションの調達サイクルを回避するために、オープンソースツールを使用し ようとしたと述べています。オープンソースのツールは自由   に利用できましたが、ソフトウェア開発のライフサイクルに 渡って効果的なプログラムを構築するためには、うまく拡張 できませんでした。例えば、ポリシーを設定する方法でツー ルを統合するのは簡単ではありませんでした。そこで彼は、 プログラムを拡張するために、より多くの制御を可能にするソリューションを探しました。


Snyk は、開発者が自身のコード、依存関係、コンテナ、IaC を保護できるようにする、開発者優先のセキュリティのパイオニアです。開発者は、Snyk をコードリポジトリに接続するだけで、セキュリティ問題を自動的にスキャンし、統合開発環境 (IDE) でSnyk のガイド付き修正手順とドキュメントを使用してコードを保護することができます。

Snykのお客様は、これが開発プロセスにセキュリテ ィを組み込むことで、開発者が効率的にセキュリテ ィ問題に対処し、高品質で安全なコードを生成するのに役立つと説明しました。

セキュリティチームが、開発者がセキュリティプロセスを開発ワークフローに組み込むのを支援できれば、より簡単になります。


© 2022 TechTarget, Inc.All Rights Reserved.
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ホワイトペーパー開発者優先のセキュリティにより、セキアュリティチームが	16
開発者のクラ手ウ元ドにに対は応す、るた長めいの拡フ張ィ性をー実ド現 バ	 ックサイクルはないのです。
[bookmark: _bookmark13]8 ESG調査結果、モダンアプリケーション開発セキュリティ、2020年11月。

そのため、クラウドにデプロイする直前にアプリケーションとその多くのコンポーネントに対して複数のテストを実行する代わりに、安全なコードを効率的に提供することができます。

「セキュリティは開発者の手元に置いておきたいもので、フィードバックサイクルが本当に長くなるようなものではありません。と、大手ファーストフード企業のDevSecOpsエンジニアは言います。「私たちは、セキュリティを念頭に置いてアプリケーションを作ろうという話をしています。もし私が開発者なら、コードを書いて
、コードから問題を処理することができます。セキュリティは土台から作るものです。"
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「Snykのおかげで、直前になって完全に作り直すことなく、早期に事態を把握することができます。開発者は、セキュリティに取り組むことで、より良い気分になります。何か悪いことを起こさないかと心配するのではなく、ワクワクしながら取り組んでいるのです」
。
--大規模私立大学SOCアナリスト

大規模な私立大学のSOCアナリストは、「Snykは、土壇場で完全に再構築するのではなく、早期に事態を把握するのに役立つ」と述べています。開発者は、セキュリティ対策に前向きな気持ちになります。彼らは、何か悪いことを引き起こすのではないかと心配する代わりに、それに興奮しているので す"。

この大学のCISOは、「何かが壊れていることを前日の夜11時 に発見し、2日後にデプロイできることを願って変更管理に  持って行き、窓口を逃したり、朝4時まで働いて何かを直し     たいのか？それとも、構築中に、左遷されたときに見つけた   いですか？" と。




[bookmark: デベロッパーファーストセキュリティのメリット][bookmark: _bookmark14]デベロッパーファーストセキュリティのメリット

Snykのお客様は、Snykを導入したパイプラインでは、開発者がより効率的に作業できるようになり
、アプリケーションのデプロイ時に安全で高品質
なコードを提供できるようになったため、顕著な違いが見られたと述べています。
Snyk プラットフォームは、IDE 内の開発者に直接情報を提供し、開発者は通常のワークフローの中で必要なコード変更を行うことができます。お客様は、これが開発者の効率性を高めることを説明しました。



"組織 "は常に、より多くの
開発者は、セキュリティ、常に多くのコード、光速で動くことができるようになるよりも。Snyk なしでは、常に大きく遅れをとることになります。"
--グローバルな大手ファストフード企業、DevSecOps エンジニア

とともに、より質の高いコードを作成し、本番環境に導入されるセキュリティ問題の数を削減します。そのメリットは以下の通りです。
· より速く、より効率的な開発。

· 開発者向けツールとの連携

· 悪用されるアプリケーションが少ない。

· セキュリティチームと開発チームの両方の業務を軽減。
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"統合 "され
を使えば、開発者は簡単な修正を押し付けることができます。
通常では発見が困難な簡単な修正により、既知のウェブ攻撃の件数を大幅に減少させました。
悪用可能な脆弱性"
--大規模私立大学SOCアナリスト
· 
明確な改善手順と文書化。

ESG がインタビューしたすべてのお客様で、Snyk はセキュリティ問題や攻撃の数を減らし、セキュリティチームの作業を軽減しています。
この大規模な私立大学のSOCアナリストは、「統合と文書化により、開発者は簡単に簡単な修正を押し付けることができます」と述べています。そうでなければ見つけるのが困難だったシンプルな修正により、悪用可能な既知の脆弱性を狙ったWeb攻撃の件数が大幅に減少しました」と述べています。
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[bookmark: 大きな真実][bookmark: _bookmark15]大きな真実
クラウド・ネイティブ・アプリケーションの開発には、セキュリティ・チームが拡張できるような新しいセキュリティ・アプローチが必要です。組織はセキュリティを分散化し、セキュリティの責任を開発者に委ねようとしていますが、多くのソリューションは、開発者のワークフロー内で機能しない場合や、セキュリティにプログラムを拡張するための制御と可視性を提供しない場合は拒否されます。
Snyk は、開発者が安全なプロセスを開発に組み込めるよう、セキュリティチームが支援する効果的な開発者優先のアプローチを開拓してきました。この最新のアプローチにより、開発者は設計からビルド、テスト、デプロイまで、機能、パフォーマンス、セキュリティの要件を満たす安全で高品質なコードを構築、テスト、提供できるようになり、セキュリティはチームを拡張してクラウドネイティブ開発のスピードと速度をサポート  するために必要な可視性と制御を得ることができます。
お客様からは、チーム全体の効率向上やセキュリティインシデントの減少など、測定可能な効果が報告されています。
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